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عنوان یک نیاز فوری در جامعه امنیت سایبری در نظر گرفته شده است. برای کمک به دستیابی به  حملات سایبری و اقدامات متقابل

 شبکه و زاراف نرم افزار در لایه های اطلاعاتی کشور، سخت یهاهیلا به این هدف، ابتدا نمای کلی از آسیب پذیرترین سوءاستفاده در
مدرن موجود در زمینه تسکین در مورد چرایی کار یا عدم موفقیت آنها  یهاکی. این به دنبال انتقاد از تکنمیدهیم ارائه را موجود

الکترونیکی و  فناوری اجتماعی، رایانش ابری، یهاهای نوظهور مانند رسانه است.سپس الگوهای جدید حمله را در فناوری
 . میدهیمهم مورد بحث قرار م یهارساختیز
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 مقدمه -1

فناوری اطلاعات وابسته  یهاو راه حل یاانهیرا یهامهم ما تا حد زیادی به شبکه یهارساختیجامعه، اقتصاد و ز
. مطابق وندشیم بارتر تر و به طور بالقوه فاجعهشده است. با وابستگی ما به فناوری اطلاعات، حملات سایبری جذاب

قربانیان حملات سایبری نیز به میزان قابل توجهی در   [17]منتشر شد 2112گزارش سایبر سایبری که در آوریل 
کشور  22نفر در  21،111که شامل مصاحبه با  سیمانتیک حال رشد هستند. براساس نظرسنجی انجام شده توسط

 .[105]د انبوده خود زندگی طول در ریسایب حمله یک قربانی کهاند داده گزارش ٪96بوده است، 

 لاتحم از خطرتر کم و راحت ارزانتر، سایبری حملات که است دلیل این به ؟شودیچرا حملات سایبری شکوفا م
  [1] است جسمی

فیایی و ها از نظر جغراکمی دارند. آن یهانهیمجرمان سایبری فقط به یک کامپیوتر و اتصال به اینترنت نیاز به هز
مسافت محدود نیستند. به دلیل ماهیت ناشناس بودن اینترنت، هویت و پیگرد قانونی آنها دشوار است. با توجه به 

حملات  یهاشرفتیتعداد و پ رودیبسیار جذاب است، انتظار م اطلاعات آوری فن یهاستمیس اینکه حملات علیه
 سایبری همچنان رو به رشد باشد.

نگرانی امنیت سایبری با درک از اطراف مسائل مربوط به حملات سایبری متنوع و ابداع استراتژی دفاع )یعنی 
 را درنظر اقدامات متقابل( است که حفظ محرمانگی، یکپارچگی و در دسترس بودن هر ته دیجیتال و اطلاعات

 .[18] ردیگیم

غیرمجاز به کار  یهاستمیاصطلاحی است که برای جلوگیری از افشای اطلاعات برای افراد یا س محرمانه •

   . رودیم

   . رودیاصطلاحی است که برای جلوگیری از هرگونه اصلاح / حذف به روشی غیرمجاز به کار م صداقت •

مسئول تهیه، ذخیره و پردازش اطلاعات  یهاستمیاصطلاحی است که برای اطمینان از س دسترس بودن در •

   در صورت نیاز و توسط افراد نیازمند در دسترس است. 

 دارد قصد و تاس دهنی بسیاری از کارشناسان امنیت سایبری معتقدند که بدافزار گزینه اصلی سلاح برای انجام بد

از حملات اشاره  یاطبقه گسترده. بدافزارها به [12] کند نقض مجازی فضای در سایبری امنیت برای تلاش در
رف تا سیستم را به سود یک ط شودیکه به طور معمول بدون اطلاع صاحب قانونی از سیستم بارگیری م کنندیم

 افزارهای نرم تروجان، یهااسب ،هاکرم ،هاروسیو شامل بدافزار نمونه کلاسهای مقابل سازش کند. بنابراین
. بدافزارها سیستمها را به روشهای مختلفی برای انتشار نمونه از [15]اجرایی هستند یهاربات و جاسوسی

 آلوده دافزارب تبلیغی سایتهای دستگاههای آلوده، فریب کاربر برای باز کردن فایلهای ضخیم، یا جذب کاربران به
اده شده در یک دستگاه قرار د 1. در نمونه بارزتر آلودگی به بدافزار، ممکن است بدافزار خود را بر روی درایوکنندیم
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آلوده بارگذاری کرده و سپس هر سیستم دیگری را که متعاقباً در آن دستگاه قرار داده شده، آلوده کند. ممکن است 

 شپخ هستند، محاسباتی منطق و شده جاسازی سیستمهای حاوی که تجهیزاتی و دستگاهها طریق از بدافزارها
از  نندتوایدر هر نقطه از چرخه عمر سیستم وارد کرد. قربانیان بدافزار م توانی. به طور خلاصه، بدافزارها را مکنند

 کنترل یهامستیس و( غیره و هاچیسوئ روترها، ، شبکه )به عنوان مثال یهاکاربر نهایی، سرورها، دستگاه یهاستمیس
 شدن سریع تعداد بدافزارها ترشرفتهیبرخوردار باشند. گسترش و پ 2اتاطلاع به دستیابی و نظارت کنترل مانند فرآیند

 اصلی اینترنت است. یهاامروزه یکی از دغدغه

 طحس در یا افزاری نرم قطعات افزاری، سخت تجهیزات بین در سطح از نقطه یک در به طور سنتی، حمله بدافزارها
در طراحی و اجرای موجود در هر لایه اتفاق افتاده است. به جای  موجود های پذیری آسیب از گیری بهره با شبکه

 تمام از خارج در دیوار دادن قرار برایعمدتاً  که شودیم استفاده محافظت از هر دارایی، از استراتژی دفاعی محیط
ای اکثر سازوکاره .شودیم استفاده خارج از ناخواسته نفوذ هرگونه از داخل در چیز همه از محافظت برای داخلی منابع

ه ترافیکی . هرگونکنندیم استفاده دفاعی محیطی از نرم افزارهای ضد آتش و ضد ویروس نصب شده در سیستم نفوذ
تا اطمینان حاصل شود که هیچ بدافزار به منابع داخل نفوذ  ردیگیکه از خارج وارد شود، مورد ضبط و بررسی قرار م

 و آسانتر یاربس محیط یک امنیت تأمین دفاعی محیطی اتفاق افتاده است زیرا. استقبال عمومی از این مدل کندینم

. برای کند تأمین را داخلی شبکه زیادی تعداد یاها برنامه از زیادی حجم بتواند که است آن از ترنهیهز کم ظاهر به

 دفاعی یسممکان کنترل دسترسی در رابطه با یهاسمیدسترسی بیشتر تعریف شده به منابع داخلی خاص، از مکان
. در بالای دفاع محیطی و کنترل دسترسی، مسئولیت پذیری برای شناسایی یا مجازات است شده استفاده محیط

 افزارهای رمن پیشرفت و پیشرفت با ترکیبی از استراتژی دفاعی محیطی یهاهرگونه سوء رفتار، با این حال، تلاش
از  که در کل کنندیپیدا م ییهاکه بدافزارهای در حال تکامل، حفره رسدیهمیشه به نظر م .است ناکارآمد مخرب،

 سیستم از را در سه بخش مجزا هایبهره بردار نیتردفاعی محیط پیرامون خود دور بزنند. ما با جزئیات بیشتر متداول
. سپس درباره جوانب مثبت و میکنیم توصیف شبکه و افزاری نرم افزاری، سخت یهاهیلا در موجود اطلاعات

 .میکنیاستفاده شده است بحث م هاهیدفاعی که در این لا یهاسمیمکان نیتریمنف

 های آوری فن در موجود یهانقص از و کندیم استفاده بدافزار با گذشت زمان از سرمایه گذاری بر رویکردهای جدید
تعدادی از الگوهای جدید حملات بدافزار موجود در فن آوری  . ماکندیم استفاده تشخیص از جلوگیری برای نوظهور

 .میدهیهای نوظهور را شرح م

 را خود روزانه زندگی شیوه که میدهیدر انتخاب فن آوری های نوظهور برای تصویر، ما معدودی را مورد توجه قرار م
هم م یهارساختیهوشمند و ز یهااجتماعی، رایانش ابری، فناوری تلفن یهااین موارد شامل رسانه .اندداده تغییر

منحصر به فرد هر یک از این فن آوری های نوظهور و چگونگی استفاده بدافزار از  یهایژگیاست. ما در مورد و

ند مان اجتماعی، یها. به عنوان مثال، رسانهمیکنیم بحث خود یامنحصر به فرد برای افزایش حرفه یهایژگیو
ها، اکنون جزئی جدایی ناپذیر از سبک زندگی ما هستند زیرا بسیاری از افراد اجتماعی و وبلاگ یهاشبکه یهاتیسا
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. مخالفان با درک کنندیدر مورد وقایع زندگی خود، روزنامه نگاری، و همچنین دوست داشتن، روزنامه نگاری م

اربران عی برای دوست داشتن کاجتما یهارسانه حسابهای از باره،یک به نفر میلیونها پتانسیل خود برای پیوند زدن
تا از آنها به عنوان وسیله نقلیه برای ارسال اسپم به دوستان قربانی استفاده کنند در حالی  کنندیمظنون استفاده م

 .ردیگیکه دستگاه قربانی در بخشی از بات نت قرار م

 کنندیرا برای استفاده پرداخت م یانهیکاربردی که در آن کاربران فقط هز یهامانند برنامه یاانهیاستفاده از منابع را
ه داشته محاسباتی پیچید یهارساختیبدون آنکه نیاز به هزینه اضافی داشته باشند یا نیاز به مهارت در مدیریت ز

. دکنیم جلب خود به را مهاجمین اکنون ذخیره سازی ابر یهاسیمتمرکز در سرو یهاباشند. وسعت روز افزون داده
، مهاجمان در مبانی اطلاعاتی نیروهای کشوری )به طور مثال سحافا( با کاهش نقص در سرویس 2112در ژوئن 

را در به همین ترتیب،  3تبرای کاربران تلفن همراه خود سرویس کاهش تقاضای خدما AT & Tیپست صوت
. با رشدی که در سال [19] به خطر انداختند CloudFlare کاربران برای Google سرویس بازیابی حساب

هوشمند انجام شده است، رشد مهمی در بدافزارهای موبایل در سالهای اخیر  یهایمیلیارد کاربر گوش 2توسط  2112

 2112 سال در منحصر به فرد بدافزار برای اندروید در جهان یهاصیشاهد بوده است. به عنوان مثال، تعداد تشخ
 یهارساختی. همچنین در مورد تهدیدهای سایبری به ز[107] است یافته افزایش برابر17لقب سال به نسبت

بهداشتی برای استفاده در تروریسم، خرابکاری و جنگ  یهامراقبت یهاستمیبرق و س یهاحساس مانند شبکه

 به منحصر یهایژگیو طریق از بهره برداری رو به رشد وجود دارد. جدای از تحقیق در مورد یهایاطلاعات، نگران
 میکنیین در مورد الگوهای حمله بدافزارها به طور کلی بحث مهمچن ما ظهور، حال در منتخب های آوری فن در فرد

 ها و روند حملات جدید را بفهمیم.تا روش

این موارد عبارتند از:  .شده استدر نظر گرفته  تحقیق مکانهای سرانجام، ما مشاهدات سوداگرانه خود را به عنوان
مربوط به حریم خصوصی برای محافظت از افزایش حجم اطلاعات شخصی وارد شده در اینترنت،  یهای( نگران1)
 چنین هک ذهنی استفاده و رشد الگوهای ( الزام به داشتن نسل جدیدی از اینترنت ایمن از ابتدا با در نظر گرفتن2)

( سیستم معتبری که معماری بنیادی آن متفاوت از ابتدای 3، )میکنیامروزه از آن استفاده م. با اینترنت که است نبوده
 توسعه کمک به حملات منبع ردیابی ( قادر به شناسایی و2آنها در برابر تحمل هرگونه بدافزار در حال تحول است، )

د جدی بر امنیت قابل استفاده برای ( تأکی2ردیابی، و ) یهاکی. و تکناست جهانی مقیاس در هویت مدیریت سیستم
 درک و کنترل کنند. توانندیامنیتی به افراد که م یهادادن کنترل

اتی برای برجسته سازی آسیب پذیری های امنیتی یا در برخی آزمایش عنوان به سادگی به بدافزارها دسامبر، در اوایل
امروزه از بدافزارها برای سرقت اطلاعات حساس شخصی، . شدندیفنی نوشته م یهاییموارد برای نشان دادن توانا

. به عنوان مثال، بدافزارها اغلب برای هدف قرار دادن [131 ,129]د شویم استفاده دیگران به سود شغلی مالی یا
. شودیوب سایتهای دولتی یا شرکتها برای جمع آوری اطلاعات محافظت شده یا مختل کردن عملکرد آنها استفاده م

 ای اجتماعی امنیتی یهاشماره موارد دیگر، از بدافزارها علیه افراد برای بدست آوردن اطلاعات شخصی ماننددر 
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تر و . از زمان ظهور دسترسی گسترده به اینترنت پهن باند که ارزانشودیم استفاده نیز اعتباری کارتهای شماره
نه تنها برای مخفی کاری اطلاعات بلکه صرفاً برای اهداف سودآور طراحی  یاندهیسریعتر است، بدافزارها بطور فزا

 مانند ار سیاهدر باز استفاده برای کاربر یهاانهیرا کنترل برای گسترده بدافزارهای اکثر ، . به عنوان مثال[130] اندشده

 گزارش اساند. بر اسشده طراحی غیرمجاز تبلیغات نمایش و کاربر کاربر مرور رفتارهای بر نظارت یا ایمیل اسپم ارسال

 میلیون بدافزار جدید گزارش شده است. 29تعداد  2112، در سال  [101] ضد بدافزار گروه

وت برای پخش بدافزارها برای آلوده کردن سیستم قربانی استفاده متفا یااجاره واسطه نویسندگان بدافزار از تعدادی
 اند.فیشینگ و بارگیری وب متداولترین واسطه برای این منظور بوده. به طور سنتی، اسپم، کنندیم

ز آنجایی . ادارد اشاره گیرنده هاونیلیم یا نامربوط، نامناسب و ناخواسته به هزاران دیسی یهاامیبه ارسال پ اسپم -
ست پستی باشد، ناخواسته ارسال شده ا یهاستیکه فراتر از مدیریت ل یانهیکه اسپم به صورت ناشناس و بدون هز

ها بی شمار هستند و اما هرزنامه یک بازار بسیار سودآور است. به دلیل وجود چنین مانع کم برای ورود، اسپم

اسپم  یهاامی، رقم تخمینی برای پ2111شده است. در سال  زیاد بسیار رشد غیرقابل مجوز دارای یهانامه حجم

مربوط به بهره وری و کلاهبرداری از دست رفته و ظرفیت  یهانهی. این رقم شامل هز[2] حدود هفت تریلیون است

خواسته نا یهانامه ،هااسپم شده شناخته هرزنامه اشکال اضافی لازم برای مقابله با هرزنامه است. امروزه، بیشترین
ایمیل ارسال شده در  یهاامید پدرص 62تا  88، بین  [1]ایمیل است. مطابق گزارش کارگروه ضد سوءاستفاده پیام

  اسپم بوده است.  2111نیمه اول سال 

 ارتک جزئیات یا عبور رمز کاربری، نام راهی برای تلاش برای به دست آوردن اطلاعات حساس از قبیل فیشینگ
راجعه به م قاب به عنوان یک نهاد قابل اعتماد است. بیشتر کلاهبرداری های فیشینگ به فریب کاربر درن با اعتباری

 ایتس وب قانونی استوار است. سوء استفاده کاربر وارد یهاکه از مشاغل و آژانس کنندیمخرب ادعا م یهاتیوب سا
گ فیشین یهااکثر روش رسدی. به نظر مردیگیم قرار استفاده مورد مخرب مجرمان توسطبعداً  که شودیم مخرب

اند که که برای ایجاد پیوند در یک ایمیل )و وب سایت ناسازگار( طراحی شده کنندیاز نوعی فریب فنی استفاده م
ها ترفندهای های نادرست یا استفاده از زیر دامنه URL.است معروف بانک مانند ، متعلق به یک سازمان قانونی

 2111سال بیان داشت که، در  [101]. گزارش فنی ضد فیشینگشودیمتداولی است که توسط فیشرها استفاده م
برای  IP obv ious میزبان روند قابل توجهی از فیشرها برای پنهان کردن اهداف خود با جلوگیری از استفاده از

در  دهندیمیزبانی صفحات ورود به سیستم جعلی وجود دارد. در عوض، فیشرها برای جلوگیری از شناسایی، ترجیح م
 های فیشینگ حاوی نام شرکت URL درصد کاهش در تعداد 19یک دامنه به خطر بیافتند. گزارش شده است که 

spoofed در URL وجود دارد. روند SE  ترکیب نشان دهد که چگونه از فیشینگ در حال سازگار به عنوان
  کاربران تبدیل شدن بیشتر مطلع و آگاه در مورد صفات از یک سرقت از معمولی است. 

 استفاده مهاجمین توسط یاندهیخواسته بدافزار از اینترنت است و به طور فزانا یهایریمربوط به بارگ -دانلود درایورها
. بارگیری درایو در شرایط متنوعی اتفاق می افتد. به عنوان مثال، وقتی دهند گسترش را بدافزارها سریع تا شودیم

، هنگام مشاهده پیام ایمیل توسط کاربر یا وقتی کاربران روی یک پنجره فریب کندیکاربر از یک وب سایت بازدید م
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 می فاقات هاتیسا وب از بازدید هنگام درایو یهایریبارگ نیتر. با این حال، محبوبکنندیدهنده پاپ آپ کلیک م
تا سال   [3]نظرسنجی تحقیقاتاند. مطابق از صفحات وب به انواع مختلف بدافزارها آلوده شده یاندهی. تعداد فزاافتد

 غالباً و محبوب سایتهای وب از پنهان دانلودهای از بدافزارها این ٪61میلیون انواع بدافزار کشف شد و  11 ،2118
. قبل از اینکه بارگیری انجام شود، ابتدا یک کاربر باید به سایت مخرب مراجعه کند. برای شوندیم ناشی اعتماد قابل

 نندکیاسپم را ارسال م یهالیمیبه بازدید از وب سایت با محتوای مخرب سوق دهند، مهاجمین ا اینکه کاربران را
. در هنگام مراجعه به وب سایت مشکوک کاربر مشکوک، بدافزارها بدون اطلاع کاربر دارند سایت به پیوندهایی که

خصی تا از شبکه ش شودیان باعث م. به عنوان مثال، کرم بدنام طوفشوندیدر دستگاه قربانی بارگیری و نصب م
  [102]کند استفاده حمله صفحات چنین به پیوند حاوی اسپم یهالیمیا ارسال برای آلوده، رایانه خود، چندین

 ی موجود در مقابل بد افزارها )کاربردهای متصور از طرح(هابیآساز بین بردن . 2

د مختلفی از آسیب پذیری های موجو یهاجنبه توانندیمپس از اجرای بدافزار به سیستم قربانی، مجرمان سایبری 
 آسیب یهاییناتوا جنایی خود استفاده کنند. ما بیشترین یهاتیدر سیستم قربانی را به کار گیرند و از آنها در فعال

این بعد از بحث در  .میدهیستفاده قرار ما سوء مورد شبکه یهاستمیس و افزار نرم افزار، سخت در را موجود پذیر
 پیشنهاد شده است. هایمورد تلاشهای موجود است که برای کاهش اثرات منفی از بهره بردار

 افزار سخت 2.1

سخت افزار ممتازترین موجودیت است و بیشترین توانایی را برای دستکاری در یک سیستم محاسباتی دارد. این 

مهاجمان در مبانی اطلاعاتی  به افزار، سخت انداختن خطر به صورت در که سطح در حالی است که این امکان را دارد
 خطر هب صورت در تا دهد انجام را یاگسترده پذیری انعطاف قدرت و منعطف نیروهای کشوری )به طور مثال سحافا(

تی، امنی یها. با حملات سطح نرم افزار مقایسه کنید که بسیاری از تکه[24]،[23] مخرب امنیتی حملات انداختن

 زا بسیاری ، دارد وجود مخرب حملات از یادوره ابزارهای تشخیص نفوذ و اسکنرهای ضد ویروس برای شناسایی
ناسایی . بهره گیری در فقدان ابزار پشتیبانی در شدارند را تشخیصی چنین از فرار توانایی افزار سخت بر مبتنی حملات

 .[23] شده است که در حال افزایش استسخت افزار، حملات مبتنی بر سخت افزار گزارش 

سوء استفاده از  نیترو متداول نیترمخوف تروجان افزار سخت افزار، سخت از استفاده سوء در میان انواع مختلف

اصلاح شده مخرب و عمداً مخفی است که در سخت افزار در  تروجان . سخت افزار[24] سخت افزار است

. سخت [25] در سخت افزار ایجاد شده است Integrity Circuits (IC) الکترونیکی از قبیل یهادستگاه
. یک تروجان شودیمختلفی است که باعث ایجاد انواع مختلفی از اثرات نامطلوب م یهادارای درجه افزارتروجان

را که باید رد شوند، بپذیرد. یک تروجان  ییهایسخت افزاری ممکن است باعث شود که ماژول تشخیص خطا ورود
 نوبه هب که کند، مصرف بیشتری انرژی ممکن است بافرهای بیشتری را در اتصالات تراشه وارد کرده و از این رو

 Denial-of-Service (DoS) های ، تروجانتری. در مورد جدکند تخلیه سرعت به را باتری تواندیم خود

باعث شود که ماژول هدف از منابع کمیاب مانند پهنای  تواندیم . تروجانشوندیبع مامن مانع از عملکرد یک منبع یا
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رفعال به صورت فیزیکی پیکربندی دستگاه را از بین ببرد، غی تواندی. همچنین مشود استفاده باتری و باند، محاسبات
 یا تغییر دهد، و باعث شود پردازنده نتواند وقفه را از یک محیط خاص نادیده بگیرد.

از آنجا که احتمال سخت افزار تقلبی غیرقانونی برای داشتن پشتیبان مخرب یا سخت افزار تروجان ها افزایش 

افزار  شانس تولید سخت .شوندیم تبدیل افزاری سخت یهالک منبع به افزار سخت ونیغیرقان یهاکلون ،ابدییم
و خرید سخت افزار غیر   خود از طریق IT در تلاش برای کاهش هزینه ITیهاغیرمجاز با روند جدیدی در شرکت

در  IT که چگونه مدل کندیبحث م [26] آنلاین افزایش یافته است. کاری و همکاران یهاتیقابل اعتماد از سا
غیر قابل اعتماد در  یهاخارج از تأمین منابع مالی در افزایش شانس تولید قطعات سخت افزاری سخت کارخانه

اغلب سخت  IT یهاکه شرکت شودیبه همین ترتیب، همچنین خاطرنشان م .کشورهای خارجی کمک کرده است
که  کنندیحراج آنلاین یا فروشندگان خریداری م یهاتیرا از سا ها و روترهاافزارهای غیر قابل اعتماد مانند تراشه

که  ITیهاشرکت نه تنها برای هاوهیبه نوبه خود ممکن است دارای تروجان های سخت افزاری مضر باشد. این ش

 را تمالاح این بلکه ، است ساز مشکل کنندیم کار بر روی سخت افزار دستکاری شده و دارای ورودی درونی بالقوه
 .شود فاش غیرمجاز افراد به سیستم داخلی حالات جزئیات و اصلی طرح که دهدیم

رف برق، د مصمانن دستگاه فیزیکی اطلاعات بررسی با حملات کانال جانبی هنگامی اتفاق می افتد که مخالفان
مورد حالات داخلی ، اطلاعاتی در CPU تابش الکترومغناطیسی و اطلاعات زمان بندی اطلاعات در داخل و خارج از

 ردی در. رویککرد فاش جانبی کانال حملات چنین از طریق نتایج توانیحساس را م یهاسیستم بدست آورند. داده

یتم رمزنگاری شده در نتیجه تحلیل فرکانس رادیویی را نشان الگور پنهان رمز کلید گزارش شده است که [22]
 .دهدیم

زاری سخت اف یهادستگاه .برای خنثی کردن حملات به سخت افزار سخت افزار ارائه شده است هاکیتعدادی از تکن
به دلیل اهمیت آن به عنوان نقطه ورود به امنیت کلی سیستم، مورد توجه مهمی قرار  Tamper مقاوم در برابر

اولیه اولیه رمزنگاری و ذخیره سازی  کندیفراهم م (TPM) نرم افزاری مورد اعتماد یاند. ماژول بسترهاگرفته
29]- دور راه از سرورهای با دستکاری برابر در مقاوم شواهد تبادل برای عملی عملکرد محافظت شده همراه با

از یک سیستم، مجموعه کلیه قطعات سخت افزاری و نرم  ییهابرای اشاره به بخش )TCB) 2. اصطلاح[31،28

نباید دارای اشکالات یا آسیب پذیری  TCB. است مهم بسیار سیستم منیت کلیافزاری تعریف شده است که برای ا
هایی باشد که در داخل اتفاق می افتد زیرا این ممکن است امنیت کل سیستم را به خطر اندازد. بررسی کامل و دقیق 

. شودیانجام م TCB امنیتیا برنامه تأیید صحت برنامه برای اطمینان از  آیودیت مبنای کد آن از طریق نرم افزار
 که از جعل غیرقانونی شودیدر واترمارک سخت افزاری، اطلاعات مالکیت در توضیحات مدار تعبیه شده و پنهان م

 افزار ختس ساختار یا توضیحات اصلاح برای . سخت افزار سخت افزاری تکنیکیکندیشیء میزبان جلوگیری م

برای جلوگیری از بدست آوردن مخالفان  هاکی. این تکن[22] است آن عملکرد عمدی کردن پنهان برای الکترونیکی

. برخی از شوندیاستفاده م ICیواحدها مانند افزار سخت مهم یهااز طراحی اصلی یا جعل/ کلون کردن قسمت

                                                           
4 Trusted Computing Base 
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 وانتیاقدامات متقابل برای شمارش در برابر حملات کانال جانبی شامل معرفی صداهایی است به طوری که نم
کور  ، و ایجاد /کندیاطلاعات فیزیکی را فیلتر م یهااطلاعات فیزیکی را مستقیماً نمایش داد، برخی از قسمت

  [24 ,23]ورودی و انتشار کانال جانبی است یهاداده بین ارتباط هرگونه بردن بین از دنبال به که کندیم

 نقص نرم افزاررفع   .2.2

مانند  یاانهیاست که برای توصیف خطا، عیب، خطا یا خطا در یک برنامه را یک اشکال نرم افزاری اصطلاح رایجی
. حملات سایبری [103] شودیم استفاده کاربردی یهابرنامه و رابط I / O خارجی درایورهای سیستم عامل داخلی،

ه با قصد ک یاناخواسته یهاوهیبه ش هاستمیتا باعث شوند س کنندیاز خطاهای نرم افزاری در مزایای خود استفاده م

 نرم های پذیری آسیب اصلی آنها متفاوت است رفتار کنند. امروزه اکثر حملات سایبری همچنان در نتیجه
 .[104] دهدیم رخ نقص در طراحی و افزاری نرم اشکالات از ناشی کاوشگر افزارهای

و رابط استفاده  stack خاصی از نرم افزارهای یهایژگیکه از و دهدیسوء استفاده مبتنی بر نرم افزار هنگامی رخ م
 در وبارهد اشکالات شود. بیشترین آسیب پذیری نرم افزار به عنوان یک پیامد بهره برداری از نرم افزار دانلود رخ

. نقض ایمنی حافظه [40،39،42] سنجی ورودی کاربر، شرایط مسابقه و امتیازات دسترسی کاربر اعتبار حافظه،
تا محتوای یک مکان  شودین در مبانی اطلاعاتی نیروهای کشوری )به طور مثال سحافا( انجام متوسط مهاجما

که یک  دهدیهنگامی رخ م ovarرباف حافظه را تغییر دهند. بیشترین روش نمونه گیری، سرریز بافر است. گردش
ند. ر نظر گرفته شده است، ذخیره کبیشتری را در یک بافر از آنچه که برای نگهداری د یهاداده کندیبرنامه سعی م

به درون بافرهای  توانندی، اطلاعات اضافی مشوندیها ایجاد ماز آنجا که بافرها برای حاوی مقدار محدودی از داده

تا  ددهی. این اجازه مکنند یا بازنویسی خراب را شودیم نگهداری آنها در که معتبری یهامجاور سرریز شوند و داده
مهاجمان در مبانی اطلاعاتی نیروهای کشوری )به طور مثال سحافا( به کد فرآیند موجود مداخله کنند. اعتبار سنجی 

رست . اعتبارسنجی نادکنندیورودی از قوانین خاصی پیروی م یهاورودی فرایندی است برای اطمینان از اینکه داده
 SQL inje ction. شودیمشاهده م SQL انطور که در تزریقها شود، هممنجر به فساد داده تواندیها مداده

. کندیاست که از یک خطای برنامه در نرم افزار وب سایت بهره برداری م ییهاکییکی از شناخته شده ترین تکن
 یا اطلاعات دیتابیس دهدییا محتوای دیتابیس را تغییر م کندیرا از فرم وب تزریق م SQL یک مهاجم دستورات

. طرف مقابل از نقص در فرآیندی سوء استفاده است ریخته آن به حمله د کارتهای اعتباری یا کلمه عبور را برایمانن
که خروجی فرایند به طور غیر منتظره و جدی وابسته به زمان وقایع دیگر باشد. زمان بررسی تا زمان استفاده،  کندیم

. شودیستفاده از نتایج آن چک ایجاد ما و اشکالی است که در اثر تغییر در سیستم بین بررسی یک شرکت همکاری

 با اشکال عملی با سوءاستفاده از یک Privilege همچنین به آن خطای شرط بهره برداری می گویند. سردرگمی

 مخالفان که است . نتیجه اینشوندیم محافظت کاربر یا برنامه یک از معمول بطور که است منابعی به زیاد دسترسی
 .دهندیدامات غیرمجاز مانند دسترسی به کلیدهای مخفی محافظت شده را انجام ماق بیشتری امتیازات با

نویسی، تعدادی پروژه آغاز شده است که به افزایش امنیت به عنوان یک هدف اصلی اختصاص داده در جامعه برنامه 
ن ی اصلی از اینگران امنیتی، یهانقص ذاتی مشترک مجموعه رفع به حضور تنها تی . بدون[38-36] شده است
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روش کدنویسی ایمن مبتنی  جدید در تلاش برای ایجاد یک محیط امن. در یک یهادهیها است که به ارائه اپروژه

 تعیین ،ودشیم افزار نرم پذیری آسیب به منجر که را رایج نویسی برنامه خطاهای بر بررسی کد، مهندسان نرم افزار
رد، آموزش توسعه دهندگان نرم افزار و پیشبرد وضعیت این روش در رمزگذاری استاندا ایمن رمزگذاری یاستانداردها

 به اینکه از اطمینان برای ییهاکیدر یک روش برنامه نویسی ایمن مبتنی بر زبان، تکن. کنندیایمن، شناسایی م
 هاکی. پرکاربردترین تکناست شده استفاده کرد، اعتماد امنیتی مهم یهااستیس نقض عدم به توانیها مبرنامه

 که "نوع یبررس"شامل تجزیه و تحلیل و دگرگونی است. یک شکل شناخته شده از تجزیه و تحلیل عبارت است از 
ده . یکی دیگر از اشکال شناخته شکندیم شناسایی را اجسام بودن خطر بی انواع برنامه، اجرای از قبل برنامه آن در

برنامه را در راه آمادهسازی است که مانع از این برنامه را  از تحول برنامه علاوه بر این از چک زمان اجرا که در آن

فرآیندی برای تولید منبع یا کد دستگاه است که درک آن برای  . کد[42] از هر گونه تغییر و تحول سیاست نقض
ری جلوگی. برنامه نویسان غالباً برای پنهان کردن هدف یا منطق آن، از کد برای [44]،[43] انسان دشوار بوده است

ارائه  [27] ،[41] در نیز ایمن . چرخه طراحی و توسعهکنندیاز هرگونه امکان در مهندسی معکوس، آگاهانه کد م
تا تأیید کارآمد را انجام دهد که یک قطعه  سازدیطراحی را امکان پذیر م یهاکیاز تکن یاشده است که مجموعه

 دانیچن تیز و تند رویکردهای طرح اصلی خود باشد. اگرچه آنهااز اجزای سیستم عاری از هرگونه نقص احتمالی از 
 مفراه را پیچیده امنیتی های پذیری آسیب شناسایی و طراحی در جامع کاوش امکان رسمی روشهای اما ندارند،

تهیه  تیمهم ایمنی مأمور ویژگیهای برای تسهیل در تأیید [33]،32] و تکنیکهای [35، [34]. ابزارهآوردیم
 از خصوصیات اتمی برای تأیید یابه ترجمه اهداف امنیتی سطح بالاتر در مجموعه هاکیاین ابزارها و تکن .اندشده

 .کنندیکمک م

  شبکه و آسیب پذیری های پروتکل یهارساختیز .2.3

اد شده ساخته کوچکتر ایجقیاس بسیار م در امروزه که متفاوت کاملاً محیطی از پروتکل اولیه شبکه برای پشتیبانی
. ضعف در کندیبه درستی کار نم ردیگیکه امروزه مورد استفاده قرار م ییهاتیشده است و اغلب در بسیاری از موقع

 یهااخترسیز مورد شبکه وقتی پیچیده باشد که هم مدیران سیستم و هم کاربران از دانش محدودی در یهاپروتکل

، ندکنی. به عنوان مثال، سرپرستان سیستم از طرح رمزگذاری کارآمد استفاده نم[47] ،[46] کنند استفاده شبکه
 .کنندیامنیتی را فراموش م یهای، یا استفاده از فیلترها یا خط مشکنندیتوصیه شده را به موقع اعمال نم یهاتکه

، (IP) شبکه متداول پروتکل اینترنت پروتکل یهاتیمحدود از استفاده سوء با حملات شبکه نیترجییکی از را
پروتکل اصلی لایه شبکه است.  .[14] دهدیرخ م (DNS) یا سیستم نام دامنه (TCP) پروتکل کنترل انتقال

اصلی  IP . پروتکلکندیم فراهم را شبکه یهاانهیرا و روترها بین درها بسته کردن اطلاعات مورد نیاز برای روت
قال تا هنگام انت دهدیمنتقل شده ندارد. این اجازه م یهاصحت و حریم خصوصی دادههیچ مکانیسمی برای بررسی 

 IPSecبرای جلوگیری از بروز مشکل،  .شوند داده تغییر یا رهگیریها داده ، دستگاه دو بین ناشناخته شبکه از طریق

برای  هایفناور نیتریاصلبه عنوان یکی از  IPSecایجاد شد. در سالهای متمادی،  IP برای رمزگذاری ترافیک

 از را الکترونیکی امن کانال مورد استفاده قرار گرفته است که یک (VPN) ایجاد یک شبکه خصوصی مجازی
در  TCP.کندیم ایجاد( شرکت اینترانت یعنی) اعتماد قابل شبکه یک و دور راه از کامپیوتر یک بین اینترنت طریق
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 از دست رفته( منتقل کند و یهاصورت قابل اعتماد )یعنی انتقال مجدد بسته ها را بهقرار دارد تا بسته IP بالای
 نهات مخالف عنوان به رسید، پایان به پایان امنیت تأمین برای در ابتدا SSL د.ها را صادر کردستور تحویل بسته

 SSL / TLSدارد. قرار (TCP) دارد قرار انتقال کنترل پروتکل در که رایانه دو بین لایه، بر مبتنی پروتکل

پروتکلی  (DNS) را برای صفحات وب ایمن ایجاد کند. سرور نام دامنه https تا شودیاستفاده م http معمولاً از
. در اصل کندیترجمه م (IP) بیتی اینترنت 32است که اسامی میزبان قابل خواندن انسان را به آدرسهای پروتکل 

ها هنگام را برای راهنمایی بسته IP که آدرس شودیای اینترنتی گفته مبه عنوان یک کتاب دایرکتوری برای روتره
 یهاامیتأیید نشده است، ممکن است یک مهاجم بتواند پ DNS یها. از آنجا که پاسخبردیبه کار م URL کاربر

DNS عمده در مورد یهایمخرب را برای جعل هویت یک سرور اینترنتی ارسال کند. یکی دیگر از نگران DNS ،
 ارتباطات در اختلال باعث ایجاد DNS در دسترس بودن آن است. از آنجا که حمله موفقیت آمیز علیه سرویس

 قرار گرفته است. (DoS) هدف حملات چند انکار سرویس DNS ،شودیم اینترنت در مهمی

ها بین کاربران منتقل است که از طریق رمزگذاری داده ییهارمزنگاری یک ابزار ضروری برای محافظت از داده
. دهند انجام ارها داده رمزگشایی توانندیم مناسب کلیدهای با که فقط کاربران در نظر گرفته شده یابه گونه شودیم

یت نها است. نظرسنجی انجام شده توسط موسسه اممکانیسم مورد استفاده در حفاظت از داده نیترجیرمزنگاری را
 استفاده ترانزیت در خود یهاداده برای رمزگذاری از شرکتها از ٪21نشان داد که  [132] 2112رایانه در سال 

 .هستند افزایش حال در حرکات از تعدادی موجود، رمزنگاری یهاتمیالگور یهاتیمحدود از استفاده . باکنندیم
 و استفاده از استاندارد SHA-1 اخیراً از قطع (NIST) انستیتوی ملی استاندارد و فناوری ایالات متحده

Advanced Hash (ASH)  پتانسیل استفاده از رمزگذاری مبتنی بر هویت، یک [15] خبر داد 2112از سال .
است که نیاز به رمزگذاری سریع دارند برای جلوگیری از استفاده از طول کلید  ییهابرنامه تحقیقاتی فعال برای برنامه

. رمزنگاری کوانتومی یک [15] معتبر گواهینامه صدور مقام نادرست دخالت بیتی آهسته به همراه 2128آهسته 
اری کلید اصلی رمزنگفناوری نوظهور است که در آن دو طرف همزمان با استفاده از انتقال حالتهای کوانتومی از نور، 

 .[48] کنندیمخفی مشترک، را تولید م

که بیشتر شبیه  دکنیکه مبلغ ترافیکی مخرب را مبدل م کنندیستفاده ما پیشرفته تکنیک یک از امروز ماهر مخالفان
 بهبا ظرفیت بالا  یهاها در شبکهبه بارهای ترافیکی قانونی است. علاوه بر این، حجم زیادی از جریان داده

ها را تجسم کند. نیز عدم اطمینان به مجموعه داده d تجزیه و تحلیل جدید نیاز دارد تا محاسبه یک یهاکیتکن
این چالش زمینه تحقیق جدیدی را ایجاد کرده است که مجموعه مهارتهای ترکیبی از دست اندرکاران شبکه و جامعه 

ها . ارائه بصری از داده[53] کند جذب یونی بصری سازی بهتر یهاکیتکن تجسم لازم است تا ترافیک شبکه را با
 .شودیسپس توسط کارشناسان شبکه با دانش عمیق دامنه در سیستم شبکه تحلیل م

 بحث 3.4

و پیشنهادات جداگانه برای اصلاح آسیب پذیری ها در سخت افزار، نرم افزارهای نرم  هاکیاگرچه بسیاری از تکن
 هک امنیت از محافظت یهاکیتکن شوید، متمرکز لایه هر روی اینکه جای به دارد، ودوج شبکه یهاهیلا و افزاری
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، در روش سنتی اتخاذ شده است. اکثریت قریب به اتفاق شرکتها از کندیحملات خارجی محافظت م از را چیز همه

 استفاده خارج در احتمالی نفوذ هرگونه از شرکت شبکه از محافظت برای پیرامونی دفاعی امنیتی مدل یک

متمرکز است که در آن داراییهای  "دفاع در عمق"یا  "یاهیدفاع لا" یهای. این رویکرد بر استراتژ[47] کنندیم
 محافظت استحکامات و دیوارها توسط ، مهم فناوری اطلاعات داخلی، مانند سرورها یا ماموریتهای مهم حیاتی

 .شوندیم

هستند. فایروال  (IDS) تشخیص نفوذ یهاستمیو س هاروالیمانند فا ییهایپدافندهای محیطی معمولی شامل فناور

 و ورودی شبکه ترافیک کنترل داخلی بوده است. هدف اصلی آن یهاییپرکاربردترین فناوری برای محافظت از دارا
 باید شده یینتع پیش از شده تعیین مجوز طریق از آیا اینکه تعیین و داده یهابسته تحلیل و تجزیه طریق از خروجی

 .مختلف در زیرساخت شبکه قرار داد یهاهیدر لا توانی. یک فایروال را مباشد داشته را آن اجازه یا عبور اجازه
و مانع  کنندی، در سطح نسبتاً کم لایه شبکه کار مشوندیلایه شبکه، که فیلترهای بسته نیز نامیده م یهاروالیفا

، مگر اینکه با مجموعه قانون تعیین شده )یعنی تنظیمات( تعریف شده توسط شوندیها از طریق فایروال نمعبور بسته
 یهاروالیما فاهستند، ا ترشرفتهیمدرن پ یهاروالی. گرچه بسیاری از فاباشند داشته مطابقت شبکه شبکه یهاواسطه

قانونی  IP یهاها و پورتمانند بار نرم افزار مخرب را فیلتر کنند که از آدرسترافیک ناخواسته  توانندیلایه شبکه نم
 یهاسیمسدود کردن صدای ضعیف تماس، ورودی یا خروجی سرو . فایروال لایه برنامه با نظارت وکندیاستفاده م

مکن است با وکسی م. سرور پرکندی، کار مکندیسیستم که خط مشی تنظیم شده فایروال لایه شبکه را برآورده نم
 ایرس کردن مسدود هنگام در برنامه ورودی )به عنوان مثال، درخواست اتصال( به شیوه یهاپاسخگویی به بسته

م مشکل در سیست هایهر دو برنامه و همچنین پراکس یاهیفایروال لا .کند عمل فایروال یک عنوان به ها،بسته
توانایی و ظرافت، مهاجمان در مبانی اطلاعاتی نیروهای کشوری )به طور . اما با افزایش کنندیتر مداخلی را مشکل

اند. ردهک طراحی هدف شبکه یک به مخرب یهابسته انتقال برای یترشرفتهیمثال سحافا( امروز روشهای حمله پ
برای  یبه عنوان مثال، متجاوزان ممکن است یک سیستم با دسترسی عمومی را ربوده و از آن به عنوان یک پروکس

 جعل ای فرستنده هویت کردن مخفی اهداف خود استفاده کنند. با استفاده از پروکسی رهگیری شده، متجاوز با هدف
 .کندیجعلی ایجاد م IP آدرس یک با را ییهابسته ، دیگر محاسباتی سیستم هویت

 یهاستمی. این س[19،47] تشخیص نفوذ فیلتر هر گونه فعالیت مشکوک و یا غیر عادی بر روی شبکه یهاستمیس
ردیابی به شکلی با ارزش هستند که به دنبال آن هستند که مراحل اولیه حمله را کشف کنند )به عنوان مثال، یک 

 به حمله در مراحل بعدی توانندیپروب حمله کننده از ماشین یا شبکه برای آسیب پذیری های خاص( و در نتیجه م

مشکوک  یهاتیبه دنبال کشف علائم گوینده از فعال هاستمیهمچنین، این س. کنند کمک دستگاه یک از محافظت
ظ یا سایر ابزارهای محاف هاروالییا الگوهای رفتاری هستند که توسط کاربر، برنامه یا یک قطعه کد مخرب که فا

 مخرب ارهایب شناسایی برای سیستم مختلف یهاشناسه ممکن است از دست ندهد یا نادیده گرفته شود. بسیاری از
یا مبتنی بر امضا یا مبتنی بر ناهنجاری است. در امضای مبتنی بر، سیستم  ییهاصی. چنین تشخدارند وجود شبکه

 آستانه ها اززیرا این بسته شناسدیحمله را به دلیل اثر انگشت یا امضاهای شناخته شده خود م یهاتشخیص بسته
دی ندارد. ب یهاناهنجاری، سیستم تشخیص هیچ آگاهی قبلی از بسته. در مبتنی بر کنندیم عبور شبکه دروازه
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رفتارهای  و کندیسیستم تشخیص با بررسی الگو، غالباً در زمان واقعی، تعیین میزان ترافیک عادی را تعیین م

دم ع . سیستم شناسایی مبتنی بر امضا به دلیلدهدیم گزارش الگو این در آنالیز اساس بر ترافیکی غیر عادی را

که تقریباً  شودی. در نظر گرفته م[19،12تلقی شده است ] گسترش و پیشرفت نویسنده بدافزار در سالهای اخیر بی اثر
را با روشهای تشخیص الگوی که در روش مبتنی بر امضا  تکامل حال در بدافزار امضای غیرممکن است تا بتوانید

نه تشخیصات مبتنی بر ناهنجاری پیشرفته، یک منطقه فعال در زمی ، جابجا کنید. پیشنهادردیگیمورد استفاده قرار م

 ترافیک مشاهده با که آموزدیم ( . در این روش، سیستم به طور مثال )یادگیری خود[133] تحقیقات بوده است
خود ). روند تکامل دهدی، چه چیز عادی را تشکیل میانهیبرای مدت زمان طولانی و ساختن الگویی از فرآیند زم

 سازگار( با تکامل امضای بدافزار است.

، به منظور ایجاد ابعاد مکانیزم بهتر برای IDS و فایروال یهاحفره به جای تمرکز بر روی اصلاح خاص به عنوان
برای درک الگوهای حمله به شبکه مورد نیاز  تریخنثی کردن ترافیک ناخواسته از منابع خارجی، رویکردهای کل

 / TCP ،اترنت به سمع استراق با شبکه طریق از پایش تحلیل و نظارت ی قانونی شامل مطالعهاست. حوزه پزشک

IP [51-49] یا اینترنت از جمله مرورگر وب، ایمیل، گروه خبری، چت همزمان و ترافیک همتا به همسالان است .

 لانه از هرگونه اطلاعاتی که توسط .شودیم استفاده یاشبکه حمله الگوهای شواهد برای اقدام قانونی یا برای درک

ر تر در براببه محافظت چگونگی یادگیری وها سازمان تهدیدهای مورد در تحقیق برای شودیم گرفته زنبوری

مجازی سازی اغلب برای میزبانی چندین لانه زنبوری در یک دستگاه  یهاکی. تکنشودیم استفاده هایماریب این
بنابراین، حتی اگر آب شیرین به خطر بیفتد، احتمال بهبودی سریعتر با هزینه کمتر  .شودیفیزیکی واحد استفاده م

 وصل شبکه یک به را دریایی عسل که دو یا چند honeyne t وجود دارد. یک لانه زنبوری در مقیاس بزرگ، مانند
از  ییهاه عنوان قسمتها غالباً ب. این عسلشودیم استفادهتر متنوع و بزرگتر شبکه بر نظارت برای ،کندیم
 آنالیز ابزارهای یک مجموعه متمرکز از HoneyFarm. شوندیبزرگتر تشخیص نفوذ شبکه اجرا م یهاستمیس

 .[54] است زنبوری لانه و

اده شده است کنترل دسترسی استف یهاسمیاز آنجا که امکان دستیابی یکنواخت به منابع امکان پذیر نیست، از مکان
ه . در کنترل دسترسی، به اشخاصی ککندیکه یک اختیار را برای کنترل دسترسی به برخی منابع خاص فراهم م

و به اشخاصی که منابعی را که باید به  شوندینامیده م "موضوعات" ، انجام دهند عملکردهایی سیستم در توانندیم
ی بر قابلیت، . در کنترل دسترسی مبتنشوندینامیده م "اشیاء"، کنندییاز دارند کنترل مآنها دسترسی داشته باشند، ن

ه عنوان . بکند دسترسی پیدا یکشی به ، باشد توانایی اگر سوژه دارای یک مرجع یا شودیبه یک موضوع اعطا م
تقال . با اندهدیبانکی خود اجازه ممثال، اگر یک کاربر شناسه و رمز ورود صحیح ارائه دهد، کاربر به مشاهده صورت 

 شده . به عنوان مثال، گواهی نامه ایجادابدییچنین توانایی از طریق کانال امن، دسترسی به طرف دیگر انتقال م
آن را برای تأیید صحت ارائه دهد. در رویکرد مبتنی بر لیست کنترل دسترسی، دسترسی یک موضوع  کاربر تا است

ستگی دارد که آیا هویت آن در لیست مرتبط با شی وجود دارد یا خیر. به عنوان مثال، اگر به یک موضوع به این ب
ش بیمار را مشاهده کند. دسترسی با ویرای سوابق تا شودیم داده وی آلیس در لیست پزشکان قرار داشته باشد، به

ارد و قادر ر در لیست پزشکان قرار ند. به عنوان مثال، وقتی آلیس از بیمارستان خارج شود، دیگابدییلیست انتقال م
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 ختیاریا دسترسی کنترل: از عبارتند کنترل به مشاهده سوابق بیمار نخواهد بود. سه روش مختلف شناخته شده

(DAC)کنترل دسترسی اجباری ، (MAC) و کنترل دسترسی مبتنی بر نقش (RBAC)در . DAC مالک ،
، این سیستم MAC خاص و چه امتیازاتی را دارد. در روش تصمیم می گیرد چه کسی اجازه دسترسی به اشیاء

یاء )به روی اش عملیات انجام یا دسترسی برای را( موضوع یا پردازش مثال عنوان بهها )سوژه دسترسی توانایی عامل
، یا با کندیحافظه مشترک( محدود م یهایا بخش TCP / UDP یهاها، پورتها، فهرستعنوان مثال پرونده

 کمترین و تحرک کم مقادیر بزرگترین . شرایط خاص یا توسط یک ساختار ریاضی کهکندیقاعده که تعریف میک 
است که دسترسی  DAC و MAC یک رویکرد جایگزین جدیدتر برای RBAC. کندیم تعریف را بالایی حد

 وشندگانو اکثر فر شودیم ها استفاده. این توسط اکثر شرکتکندیبه سیستم را فقط برای کاربران مجاز محدود م

IT RBAC کنندیم عرضه متر یک یا یک معدن سنگ محصولات را در. 

. احراز دهندیکنترل دسترسی سنتی خدمات اساسی مانند تأیید اعتبار، مجوز و پاسخگویی را ارائه م یهاستمیس
 کمکی یاهسمیمکان تی وهویت و مجوز، فرایند تأیید صحت اتصال یک موضوع به یک شیء است. احراز هویت سن

 برای درستی توانایی دارای سوژه آیا کنند تأیید تا کنندیم استفاده موضوع یک یابی هویت برای مختلف عامل سه از
 ، برای مثال رمزعبور یا شماره شناسایی شخصیدیشناسیسم است. عامل اول چیزی است که شما مج به دسترسی

(PIN)امل . عدارد نیاز حساب به دسترسی برای داند می را پین یا رمز که حساب صاحب فقط که شودی. فرض م
 که فقط صاحب کندیدوم چیزی است که شما دارید و شامل کارت هوشمند یا علائم امنیتی است. این فرض م

. عامل سوم چیزی است که شما دارید، مانند اثر است حساب کردن باز برای نیاز مورد حساب دارای کارت هوشمند
انگشت، صدا یا خصوصیات عنبیه. روند فعلی در تأیید هویت، رویکردی لایه بردار است، که اغلب به عنوان احراز 

. تعدادی از انواع مختلف علائم [55] دهدیم پاسخ اعتبار تأیید عامل چند یا و به ارائه دو شودیهویت قوی گفته م
ها حاوی یک کلید رمزنگاری در ذخیره سازی مقاوم در برابر نشانهاحراز هویت به اندازه جیب پیشنهاد شده است. این 

نیز به  USB مبتنی بر یهانشانه ، امروز ای رایانه یهاانهیرا درگاه گیر دستکاری هستند. با استفاده از ماهیت همه

بهره مندی . برای [56،13،86] اندیا پروتکل چالش / پاسخ پیشنهاد شده X.509 سادگی به عنوان ذخیره گواهی

 هدف ار موبایل کاربران از جمعیت روزافزون در حال رشد کاربران تلفن همراه، تعدادی از اسناد مکانیزم تأیید اعتبار

 شخصی یهاانهی. از فناوری بیومتریک در کاربردهای محدود استفاده شده است. برخی از را[58-56] اندداده قرار

 فناوری اند، علاقه جدیدی به کار می رود که ازشده تردهیچیو تصویری پبصری  یهاکاری با رابط یهاستگاهیو ا

 .[59،60،62] کندیم استفاده شبکه محیط در بیومتریک هویت بی

ه هر که اطمینان حاصل کند ک شودیکنترل دسترسی است که شامل مطالعه م یهاپاسخگویی یکی دیگر از جنبه
 تواندیم ، کسی یا هر چیزی که به یک مؤلفه سیستم دسترسی داشته باشد، مانند دستگاه محاسبات، برنامه، شبکه

ونه سوء رفتار هرگ توانندیکه م دهدیو ابزاری را ارائه م هاکی. پاسخگویی تکنباشد دسترسی چنین نتایج پاسخگوی

متنوعی وجود دارد که محققان در پاسخگویی از آن استفاده می  یهاکی. تکن[20] را شناسایی و مجازات کنند

. مطالعه پاسخگویی به طور معمول [21.94] است اختلاف حل و حسابرسی مسئله، حل هاآن نیترکنند، که مهم
رود خودکار برای ثبت هرگونه اطلاعات دسترسی ایجاد شده است، . تعدادی پرونده وشودیبا ورود به سیستم آغاز م
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 یهاپرونده یا شده شروع کاربر، برنامه logoff و logons ورود به سیستم برای ثبت یهابه عنوان مثال، پرونده
ائه دهند. رهای مربوط به تاریخ باید به اندازه کافی باشند تا مدارکی در مورد اختلافات بعدی ا . چنین سیاههدسترسی

ر ورود به سیستم مقاوم د یهاکیشناسایی اطلاعات مهم برای ورود به سیستم یکی از مناطق تمرکز است. تکن
برای مشخص کردن روایی و اعتبار اطلاعات به طور معمول با بررسی   Audi tsارائه شده است.  Tamper برابر

لات )همچنین برای تشخیص مشک شودیورود به سیستم هنگام شناسایی یک مورد سوء استفاده انجام م یهاپرونده

 و کارایی . از ابزارهای نظارتی معمولاً در فرایند حسابرسی برای تجزیه و تحلیل(رودینیز به کار م
وان ارائه شده است، به عن . حل تعارض به عنوان راهی برای مقابله با علت اصلیشودیم استفاده سیستم عملکرد

نقض کننده از تعامل بیشتر یا ورود افراد متخلف به لیست سیاه. حریم خصوصی یک نگرانی  یهاسیمثال منع سرو

اسیر برای به عنوان مدرک استفاده بدون نقض حریم  توانی. چه مقدار داده را ماست پاسخگویی فزاینده در زمینه
 .[93] محققان به آدرس سعی شده استخصوصی یک کاربر سؤال تعدادی از 

 )برون رفت از مشکلات و مسایل متصور در سازمان(  تهدیدهای نوظهور. رفع 3

شتر . بیطلبدیم را جدید رویکردهای که شودیحملات سایبری به فضای مجازی از طریق سرانه زمانی تحریک م
امضاهای موجود در بدافزارها را تغییر دهند تا از نقص موجود در فن آوری های  توانندیاوقات، مجرمان سایبری م

منحصر به فرد فن آوری های جدید را برای یافتن  یهایژگیها به سادگی وجدید استفاده کنند. در موارد دیگر، آن

و میلیارد  هاونیلیاینترنت با م. با استفاده از فن آوری های جدید کنندیم کشف بدافزار شناسایی نقاط ضعف برای
 تا به تعداد بسیار زیاد قربانیان سریع و کنندیکاربر فعال، مجرمان سایبری از این فن آوری های جدید استفاده م

 یها: رسانهشامل هک میکنیم انتخاب را یاحرفه و فنی زمینه در پیشرفته پیشرفت کارآمد دسترسی پیدا کنند. ما چهار
 شفک برای بارز نمونه عنوان به هستند، مهم های زیرساخت و هوشمند یهاتلفن فناوری ابری، انشرای اجتماعی،

نوظهور  یهای. ما در مورد خصوصیات منحصر به فرد هر یک از این فناورهایات موجود در این فناورتهدید

 .میکنیم تحلیل و تجزیه را آنها در شده ارائه مشترک حمله الگوهای از تعدادی و میکنیم بحث

 اجتماعی یهارسانه .3.1

، 2112اند. در پایان سال اجتماعی مانند فیس بوک و توییتر رشد انفجاری را در سالهای اخیر نشان داده یهارسانه
 نمایی صورت به بوک فیس در تعداد این که حالی در دارد وجود توییتر در فعال کاربری حساب میلیون 221بیش از 

 یهاارتباطی برای اکثر نسل یهااجتماعی بسیار پرطرفدار بوده و به اکثر روش یهاشبکه یهاتیساکند.  می رشد
 که در دهندیاجتماعی به طور معمول ابزاری را ارائه م یهارسانه یهاتیاند. هر یک از این وب ساجوان تبدیل شده

 اولویت د،تول تاریخ تولد، تاریخ ، مثال نام، آدرس )به عنوان گذارندیآن کاربران اطلاعات شخصی خود را به اشتراک م
 .شده منتشر یهانکیل و داستان عکس، ،(فیلم و موسیقی در

اجتماعی به عنوان یک  یهامهاجمان در مبانی اطلاعاتی نیروهای کشوری )به طور مثال سحافا( از شوق رسانه
، مجموعه آزمایشگاه کسپرسکی 2118پایان سال . در کنندیوسیله جدید برای شروع حملات موذیانه استفاده م

. گزارشی [109] بود اجتماعی یهارسانه یهاتیسا به مربوط مخرب پرونده 23111 از بیش معدن سنگ حاوی
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منتشر شده است، از افزایش نگران کننده حملات  Sophos یهاو حفاظت از داده IT که توسط شرکت امنیت
درصد از کاربران در  91، حدود  [111]اجتماعی خبر داد. براساس گزارش آنها یهارسانه یهاتیکاربران وب سا

اند. با توجه به دسترسی نامحدود به پروفایل کاربران، مهاجمان در مبانی اجتماعی هرزنامه دریافت کرده یهاشبکه
شتر اسرار تجاری را بی اطلاعات مربوط به اسرار شرکت و توانندیاطلاعاتی نیروهای کشوری )به طور مثال سحافا( م

 کارمندان که هستند نگران ها شرکت ٪91، حدود  [111] به دست آورند. در نظرسنجی انجام شده توسط سوفوس
 از استفاده کنندیم فکرها شرکت ٪99 حدود که حالی در دهند ارائه اجتماعی یهاشبکه در را زیادی اطلاعات آنها

 .کندیم محسوبها شرکت برای بزرگی تهدید اجتماعی یهاشبکه

 ویژه به ،شودیاجتماعی پخش م یهارسانه یهاتیاز طریق سا 2116که در سال  Koobface [110] کرم
 .کندیم استفاده اجتماعی یهارسانه یهاتیسا گسترش از که است مخرب مورد ترین شده شناخته

 تورم اندمطرح کرده مرکزیت اجتماعی نیز مخاطرات برای حفاظت از حریم خصوصی به دلیل یهاشبکه یهاتیسا
 تاریخ به تا داده بودن دسترس در و آوری جمع شخصی اطلاعات از صمیمیت کاربر، یهاداده از انبوهی حجم از

اجتماعی  یهاشبکه یهاتیکه سا شودی. این امر باعث م[109] شده فرمت و شده گذاری برچسب همواره که است

 برخی کاربر، یهاداده از زیادی مقادیر آوری جمع دنبال بهها سازمان به عنوان هدف جذاب برای انواع مختلفی از
ها انتظار کاربران از حریم . در بیشتر موارد، استخراج دادهباشند مخرب موارد برای برخی و مشروع اهداف برای

 هدارینگ اجتماعی یهاشبکه یهاشخصی کاربر که در سرویس دهنده یهاداده. محافظت از کندیشخصی را نقض م
حساس  یهابرای رمزگذاری و رمزگشایی داده  [112]. لوکاس و همکاراناست گرفته قرار بررسی مورد ،شوندیم

ه ک کندیدر سمت مشتری، یک برنامه فیسبوک ارائه دادند. این معماری تضمین م JavaScript با استفاده از
 و مشاهده از و شوندیاجتماعی به شکلی غیرقابل توصیف وارد نم یهاها هرگز در ارائه دهنده خدمات شبکهداده
. موضوعات و ابزارهای مربوط به کندیم جلوگیری ،دهندیم انتقال شبکه طریق از کاربران که اطلاعاتی آوری جمع

تنظیمات حریم خصوصی خود را بطور مستقیم تر تنظیم کنند  کندیآگاهی از حریم خصوصی که به کاربران کمک م
 نیز پیشنهاد شده است. 

 . پردازش ابری3.2

 خود را در یهاهمچنان به جذب مشتریانی است که داده cloud کاربردی به یهاها و برنامهکارآیی انتقال داده

DropBox و iCloud ازکنندیذخیره م ، Gmail و نامه Live  زندگی و کنندیم استفاده مدیریت ایمیلبرای 
. محاسبات ابری مسلماً یکی از کنندیردیابی م Mint.com و Evernote مانند خدماتی از استفاده با را خود

. ایده صرف اینکه بتوانیم از محاسبات به روشی مشابه با [16] اخیر است یهامهمترین تغییر تکنولوژی در زمان

 بسیار یلپتانس از و شودیم تبلیغ مجدداً اطلاعات فناوری یهاسیسرو دنیای در ستفاده کنیم،استفاده از یک ابزار ا
ابر از چابکی، کاهش  یهابزرگ یا مشاغل کوچک، به سمت وعده یها. مشتریان، اعم از بنگاهاست برخوردار خوبی

 رهمحاص فناوری اطلاعات از یها. شرکتشوندیسرمایه و منابع فناوری اطلاعات پیشرفته ترسیم م یهانهیهز
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 ناوریف نیازهای برای ابر توسط شده ارائه محاسباتی خدمات از استفاده سمت به خود اطلاعات فناوری یهارساختیز

 .[66] هستند تغییر حال در خود اطلاعات

که با رویکردهای سنتی متفاوت است. پنج ویژگی اصلی  دهدیمنحصر به فردی را ارائه م یهایژگیو

 وریآ جمع شبکه، جا همه به دسترسی تقاضا، صورت در سرویس سلف سرویس شامل ابری محاسبات کلیدواژه
ا به سمت استفاده از ابرها یکپارچه آنه همه که است شده گیری اندازه خدمات و سریع کشش محل، از مستقل منابع

به توانایی که در آن هیچ منابع به یک کاربر اختصاص  CE گیری یرأ . و منابع[67] اندگرفته شدهو شفاف در نظر 
داده شده اما به جای با هم مخلوط برای خدمت به مصرف کنندگان متعدد اشاره دارد. منابع، چه در سطح برنامه، 

لف . خدمات سشوندیم واگذار و مجدداًمیزبان و چه در شبکه، در صورت نیاز به این مصرف کنندگان اختصاص داده 
منابع اضافی مانند قدرت ذخیره سازی یا  توانندیکه کاربران م شودیسرویس در صورت تقاضا به جایی اطلاق م

پردازش را بطور خودکار و بدون دخالت انسان اختصاص دهند. این قابل مقایسه با محاسبات خودمختار است که در 

. همراه با تأمین منابع خود، محاسبات ابری با قابلیت یافتن و آزاد استها جن مدیریت به قادر یاانهیرا سیستم آن
وانده خ "خاصیت ارتجاعی"، این اصطلاح اغلب به عنوان شودیکردن منابع به همان میزان که لازم باشد مشخص م

 بارهای ات کنند مقابله زمان هر در ز خود راتا منابع مورد نیا دهدی. این امر به مصرف کنندگان این امکان را مشودیم

 .هندرا کاهش د هاآن اتمام، از پس استخر، به منابع بازگشت با و کنند، برطرف را مصرفی یهاسنبله و سنگین
، امکان ایجاد ابر را به عنوان ابزاری شودیخدمات اندازه گیری شده، که اغلب به عنوان پرداخت به شما پرداخت م

 برق یهانهیهز پرداخت برای که روشی همان به ،کنندیم پرداخت را مصرفی که در آن کاربران مبلغ کندیفراهم م

 .[68] .شودیم انجام آب و گاز برق، مانند

 سایر مناطق مورد توجه نگرانی 4.5

 یاجنبه هر در نهاآ استفاده افزایش دلیل به تعبیه شده و سنسورها مباحثی هستند که یهاستمیامنیت سایبری در س

اند. به عنوان مثال، وسایل کوچک گرفته قرارها دانشگاه و صنعت روزافزون اخیر مورد توجه یهاسال در ما، زندگی از
جاسازی شده در اتومبیل، لوازم خانگی، تلفن همراه و تجهیزات صوتی / تصویری درج شده به طور فزاینده بخشی 

ظامی، ن یهاتر و استقرار تجاری در برنامهسنسورها شاهد تحقیقات گسترده. به طور مشابه، شوندیم ما زندگی از
 یهایبیولوژیکی، کشاورزی و فرآیندهای صنعتی هستند. نگران یهاستگاهیعلمی و تجاری از جمله نظارت بر ز

 محیط و متفاوت ماهیت از ناشی یاانهیرا و شخصی یهاانهیرا در سنتی امنیتی مشکلات از امنیتی در این مناطق

و سنسورهای جاسازی شده معمولاً بسیار مقرون به صرفه هستند و از آنها  هاستمی. س[72،73] نیست آنها عملیاتی

 برای مثال عنوان به دارند، بالایی امنیت برای محدودی فضای که دارند کوچکتر یهانیاز به استفاده از پردازنده
. کنندیبنابراین، اکثر راه حلهای امنیتی سازمانی در جهان سیستم تعبیه شده کار نم. بزرگ رمزنگاری کلید یک ذخیره

 پهنای و محاسباتی سرعت حافظه، منابع، نظر از کوچک، اندازه ماهیت دلیل به و حسگرهای جاسازی شده هاستمیس
ها در ساکنین و مثال، آنها مرز اعتماد جسمی بسیار ضعیفی دارند. به عنوان . آنهستند محدود ارتباطی باند

 از ییهادستمال و یا رندیگیاند، یا توسط انسان در دستان خود قرار متجاری، در مزارع خارج نصب شده یهاییدارا
ها اغلب از اتصال صمیمی بین سخت افزار و . آنسازدیم ممکن را متفاوتی جسمی حملات که شودیم گرفته آنها
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 یهامجموعه تعبیه شده و حسگرها یهاستمی. ماهیت متفاوت سکنندیعامل استفاده منرم افزار بدون محافظ سیستم 

 یهاستمی. به عنوان مثال، قدرت باتری محدود در س[74،75] اندکرده ایجاد امنیتی های پذیری آسیب از مختلفی

 یهاستمی. نزدیکی س[73] کندی، آسیب پذیر مکندیکه این منبع را تخلیه م ییهاها را در برابر حملهتعبیه شده، آن

 ضروری سیستم هب فیزیکی دسترسی که کندیم ایجاد ییهاحمله تعبیه شده به یک مهاجم بالقوه آسیب پذیری برای
حملات مربوط به  دهدی. این به مهاجمان در مبانی اطلاعاتی نیروهای کشوری )به طور مثال سحافا( اجازه مباشد

نجام دهند، به عنوان مثال، حملات تجزیه و تحلیل قدرت یا حملات خفه کننده به استفاده از سیستم بدنی را ا
اد به درون یک شرایط محیطی مناسب به کار گیرند. با توجه به  NEهجاسازی شد یهاستمیاتوبوس سیستم. س

یستم را بیش که س ییهابرای حمله یاتعبیه شده، آسیب پذیری بالقوه یهاستمیمحیط عملیاتی بسیار در معرض س
( وجود دارد. مهاجمان در مبانی اطلاعاتی نیروهای شودیمحیطی دیگری م یهابی)یا باعث آس کندیاز حد گرم م

 استفاده سوء رایب آنها از بیشتر استفاده برای رفته سرقت به شده جاسازی سیستم یک کشوری )به طور مثال سحافا(
امنیتی متداول برای جلوگیری از دسترسی غیرمجاز از طریق تأیید هویت کاربر، . اقدامات متداول کنندیم اقدام مجدد

 در هعلاق مورد و فعال منطقه دفاعی شبکه، یهاسمیو مکان هایها از طریق رمزنگارحفظ تمامیت داده یهاکیتکن
ظیر است، کاملاً بی ن. با این حال، جلوگیری از حملات انجام شده با بررسی یا تغییر سیستم بدنی است زمینه این

پنجره و قرار دادن دستورالعمل ساختگی در کد/ الگوریتم  یهااز قبیل ماسک زدن، روش ییهاکیبرای مثال تکن
 . [72] ارائه شده است

،  [92] جنگ سایبری به هک شدن با انگیزه سیاسی برای انجام خرابکاری و جاسوسی اشاره دارد. در کتاب سایبر

ور ایجاد ه منظب دیگر کشور یهاشبکه یا هاانهیرا به نفوذ برای ملت-کشور یک اقدامات"ان جنگ سایبری به عنو
مربوط به جنگ سایبری بر نقض امنیت ملی و خرابکاری  یهایتعریف شده است. بیشتر نگران "آسیب یا اختلال

 اطلاعات آن در که است ملی کامل جاسوسی . مورد اول مربوط به[76] مهم کشور متمرکز شده است یهارساختیز
قض کند، توسط افراد غیرمجاز به طور غیرقانونی دسترسی ن را ملی امنیت است ممکن که شده بندی طبقه غیرمجاز

 و برق کهشب ساقه مهم کشور مانند یهارساختییا تغییر پیدا کند. مورد دوم مربوط به هرگونه اختلال احتمالی در ز
 توسط وزارت امنیت "طوفان سایبری"، یک تمرین شبیه سازی شده با نام 2118. در سال است نقل و حمل سیستم

ها شکاف میهن انجام شد. هدف از این تمرین آزمایش دفاع کشور در برابر جاسوسی دیجیتال بود. تمرین سایبر طوفان
ید را در رابطه با جد یهاتی. از آن زمان، محققان تعدادی از اولوکرد روشن را کشور سایبری دفاع یهایکاست و

حیاتی کشور مطرح شده  یهاستمیشناسایی س .اندپیشنهاد داده [77،78] استراتژی دفاع سایبری کشور

 تقابلم وابستگی هر و کشور سایبری دفاع به که کنید فعال را اینترنت یهاستمیس تشخیص به [80] است
مهم کشور با شناسایی و اصلاح آسیب  یهارساختی. تعدادی راهکار برای محافظت از زهستند حیاتی یهاستمیس

 .[79،77] سخ به آنها پیشنهاد شده استپا و تهدیدات کاهش پذیری، و

 . پیشنهادات اجرایی طرح2

از جمعیت  یاندهیبا رشد شگرف در دسترس بودن به اینترنت و پیشرفت دستگاههای فعال شده در اینترنت، تعداد فزا
 لاعاتاط داده، از استفاده سوء عواقب درک بدون و غالباً کنندیزندگی خود استفاده م یهایداریاز اینترنت در همه ب
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که موضوعات مربوط به حریم شخصی  میزنیما حدس م .دهندیم قرار نمایش معرض در را حساس بسیار شخصی
کاربر نهایی مطابق با حجم فزاینده اطلاعات شخصی از طریق اینترنت، به طور مداوم در آینده رشد خواهد کرد. 
علاوه بر این، مسائل قابلیت استفاده به عنوان راهی برای تأمین مکانیسم امنیتی متمرکز کاربر نهایی که در آن 

خود  یهاشهودی و بدون پیچیدگی یا منحنی یادگیری عمیق، از آنها محافظت کنند و از داده بطور توانندیکاربران م
 .آورندیاستفاده کنند، توجه بیشتری به دست م

 حریم و منیتا فعلی مشکلات که است افزایشی یهاتکه بر مبتنی سایبری امنیت جامعه در به طور سنتی، فعالیت
. برخی بر این باورند که این رویکرد افزایشی به کندیمرحله بعد حرکت مپس به س و کندیم اصلاح را خصوصی

 آنچه از تفاوتم بسیار محیطی برای اولیه اینترنت زیرا کند، تأمین را آینده نیازهای تواندیخوبی کار نکرده است و نم
 سیستم رب تکیه بدون "خارج از جعبه". رویکردی برای اندیشیدن به است شده اختراع گرفته قرار استفاده مورد امروزه

 شده پیشنهاد ترعیسر اینترنت رشد به رو تقاضاهای از استفاده جدید، چیزهای شروع با اما اینترنت، و فعلی محاسبات

 .[126] است

وار است. ردیابی مجرم دشماهیت ناشناس اینترنت به عنوان منبعی برای افزایش حمله سایبری تعریف شده است و 
به عنوان یک برنامه استراتژیک برای خنثی کردن  Ack ردیابی یهاکیتکن مدیریت هویت در مقیاس جهانی و

تعداد مهاجمان در مبانی اطلاعاتی نیروهای کشوری )به طور مثال سحافا( سایبری در آینده، به ویژه هنگامی که 

 تفصیل به بعدی یهابخش در ه فعال تحقیقاتی تبدیل شده است. مامهم درگیر باشد، به یک منطق یهارساختیز

 .کرد خواهیم تحقیق آینده تحقیقاتی یهاجهت نای مورد در بیشتر

 روی حریم شخصی تمرکز کنید .1

ده شبکه و اینترنت به یک موضوع مهم تبدیل ش یهاستمیدر سالهای اخیر، حریم خصوصی با گسترش گسترده س
که خواستار افزایش حجم  ردیگیزندگی ما مورد استفاده قرار م یهایداریاست. در حال حاضر، اینترنت در همه ب

، فروش  JP Morgan [122] . براساس گزارش سالانهگیرد قرار مجازی فضای در اطلاعات شخصی است تا
سیده است. این ر فروش دلار میلیارد 693 به 21133 سال به و ٪16.2نرخ سالانه جهانی تجارت الکترونیک با 

تر احتر خود حساس مالی اطلاعات گذاری اشتراک که کاربران اینترنت با به دهدیافزایش در خرید آنلاین نشان م
 یهاو شبکه یاحرفه یهاتی. مانند شماره کارتهای اعتباری و آدرسهای حمل و نقل. به همین ترتیب، ساشوندیم

 .اندبوده نمایی رشد شاهد گذشته دهه ، دردهندیاجتماعی که افراد را با علایق مشابه به صورت آنلاین پیوند م

LinkedInمیلیون 211 2113 ژانویه شد، تا سیتأس 2113شبکه سازی که در ماه مه سال  یا، یک سایت حرفه 
به یک میلیارد کاربر فعال رسیده است.  2112راه اندازی شد، تا سپتامبر  2112. فیس بوک، که در فوریه دارد کاربر

 انخودش مورد در را شخصی اطلاعات تا کنندیم راحتی احساس یاندهیکه مردم به طور فزا دهدیاین تعداد نشان م
مله ح کنندیآنلاین، در مورد آنچه تصور م یهاتی. برخط. افراد همچنین مایل هستند در هنگام انجام فعالدهند قرار

 ، صحبت کنند.دانندیبه حریم خصوصی م
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. به عنوان مثال، ابدییم افزایش نیز خصوصی حریم سازش وقوع احتمال اینترنت، با افزایش حجم اطلاعات در
. شودیهده مآنلاین فرد برای نفوذ در اطلاعات و ارسال تبلیغات بر اساس سابقه مرور شخص مشا یهاتیزیو

تر از قبیل گسترش جاسوسی ن، تا اقدامات مخربکاربرا مورد در آمار آوری جمع از طریق تواندیسازش م یهاروش
اجتماعی برای سرقت اطلاعات شخصی برای استفاده در  یهارا شامل شود. مجرمان سایبری از سایتهای شبکه

حریم خصوصی،  یهایبرای جلوگیری از بروز چنین نشت. [16،17] کنندیکلاهبرداری و سرقت هویت استفاده م

وک . به عنوان مثال، فیس بدهندیرتباطی بین المللی اقدامات حریم خصوصی را ارائه ما یهاشبکه سایت چندین
. تنظیمات موجود در فیس بوک شامل کندیتنظیمات حریم خصوصی را برای همه کاربران ثبت نام شده فراهم م

شخص و امکان محدود کردن  "دوستان" برخی افراد از دیدن پروفایل شخصی، امکان انتخاب امکان مسدود شدن
جتماعی ا یهاشبکه یهاتیشخصی است. تنظیمات حریم خصوصی در سایر سا یهالمیدسترسی به تصاویر و ف

 Inte rnet نیز موجود است. کودکان و نوجوانان بسیار مستعد سوءاستفاده از Twitter و Google Plus مانند

بین والدینی وجود دارد که فرزندانشان اکنون  یاندهیو درنهایت خطر حفظ حریم خصوصی آنها هستند. نگرانی فزا
گردآوری اطلاعات  یهاوهی. شکنندیاجتماعی استفاده م یهارسانه یهاتیو سایر سا فیس بوک به طور روزانه از

 که ستندنی آگاه واقعیت این از و پذیرتر آسیب جوان افراد رو به رشد است زیرا یهایوب سایت یکی دیگر از نگران
 و ممکن است ردیابی شود. تواندیاطلاعات و مرور آنها هنگام بازدید از یک سایت خاص م تمام

 کنترل و هدف امنیت آگاهی از حریم خصوصی این است که کاربران و سازمانها را قادر به بیان بهتر، محافظت
ا اشتراک گذاشتن آن ب به( به نیاز یا) گذاشتن اشتراک به صورت در حتی خود، خصوصی اطلاعات بودن محرمانه

ها ضمن محافظت از . یک جریان از تحقیقات در این زمینه با نحوه دسترسی و افشای داده[65] دیگران بدانیم

 افظتمح چگونگی ،هاداده انتخابی افشای چگونگی بررسی برای تحقیق . تعدادی[65] حریم خصوصی سروکار دارد
ها انجام سالم سازی داده یهاو همچنین روش شودیگذاشته م اشتراک به افراد توسط که ییهاداده از
 برای مشخصات چارچوب تدوین به . جریان دیگری از تحقیقات انجام شده در این زمینه مربوط[141] شودیم

. توسعه ساختمان تعدادی از مشخصات برای ارائه ضمانت [88] است خصوصی حریم حفظ سیاست تقویت و ایجاد
حفظ حریم خصوصی، مشخصات نقض حریم خصوصی، و  یهااستیحریم خصوصی از قبیل زبانها برای تعیین س

مع خط مشی داده برای ج یهاکی. ساختن تکناست فعال تحقیقاتی منطقه یک خصوصی، حریم نقض تشخیص
ها و انتقال و مقابله با تخلفات حریم خصوصی از دیگر مناطق فعال تحقیق در ها، به اشتراک گذاری دادهآوری داده

 این دسته است.

 اینترنت امنیت بعدی نسل بعدی. 2 

گی برقراری چگوناجتماعی بوده است که تغییر کرده است، و همچنان به تغییر  یادهیشکی نیست که اینترنت پد

 اهمیت . علیرغمدهدیارتباط، مشاغل، نحوه کار با شرایط اضطراری و ارتش در میان بسیاری موارد دیگر ادامه م
 بهره از که است انجام حال در مداوم حملات و هستند شکننده اینترنت یهابخش از برخی اینترنت، شبکه حیاتی

. یکی از دلایل اصلی این آسیب پذیری های امنیتی این است باشدیم سرویس تکذیب تا گرفته افزار نرم از برداری
اند، رجه اول برای یک محیط خوش خیم و قابل اعتماد طراحی شدهد در آن پشتیبان پروتکلهای و که معمار اینترنت
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برای . این فرض به وضوح دیگر [125،126] اما در مورد مسائل امنیتی کم و بیش مورد توجه قرار نگرفته است

 سراسر از لمتشک و پیچیده وب یک در راها شرکت و هاانهیرا ، نفر از مردم هاونیلیاینترنت امروز معتبر نیست، که م
 .کندیم متصل هم به جهان

 به سمت سیستمهای قابل اعتماد  .3 

به  [15] استدر ایالات متحده تعریف شده  (DHS) قابل اعتماد توسط وزارت امنیت داخلی یهاستمیاصطلاح س
ت، با ماد اساعت قابل و دسترس در ایمن، ذاتاً که عنوان هدف طولانی مدت برای نشان دادن یک سیستم محاسباتی

 هدف، این راستای در وجود اختلال در محیط زیست، خطاهای کاربر کاربر و اپراتور و حملات احزاب خصمانه

 یاساس ساختمان بلوک عنوان به ترکیبی نرم افزاری ایمن از الزامات سخت افزاری و نرم افزارهای [45] نویسنده
ها اطلاعات قابل اعتماد و و دستگاه هاستمی. در این پیشنهاد، سکندیم حمایت اعتماد قابل سیستم سمت به

سخت افزاری کالا با اطمینان از امنیت عمومی در  یهاکه اعتماد به نفس آنها، راه حل کنندیاستانداردی را تأیید م

طلاعات ا اساس بر شبکه یا افزاری نرم بسته دستگاه، یک به اعتماد تعیین به قادر که ییهاستمیهمه سطوح و س

 امنیتی و سخت افزاری تعریف شده یهااستی. ریشه در سگذارندیم اشتراک اعتماد به دست آمده پویا هستند، به

جداسازی [143]داعتما قابل انزوا تکنیک زمینه در . در راستای این هدف، چندین موضوع کار تحقیقاتیتوسط کاربر
 توانندیکه م ییهالی، تجزیه و تحل [143]،[134] و مجازی سازی در سخت افزار و نرم افزار انجام شده است

 تشخیص و خودآزمایی که معماری قدرتمندی،  [144]تر کنندارزیابی اعتبار را قبل از به کار انداختن بسیار ساده

 [147] ،[145] دهدیم ارائه را خود

 مدیریت هویت و ردیابی در مقیاس جهانی یهاکیتکن .4 

. چنین اطلاعاتی شامل اطلاعاتی است که است هاانهیرا در کاربران مورد در اطلاعات مدیریت هویت وظیفه کنترل
اطلاعاتی که اطلاعات و عملکردهایی را که اجازه دسترسی و یا انجام آنها را دارند، ، کندیهویت کاربر را تأیید م

در مورد کاربر و چگونگی دستیابی و اصلاح  de scriptive اطلاعات . همچنین شامل مدیریتکندیتوصیف م
 یهاامهکه و حتی برن. اشخاص مدیریت شده معمولاً شامل کاربران، منابع سخت افزاری و شبباشدیآنها به اطلاعات م

 .[15] شوندیکاربردی م

م ورود از سیست هاتیبه عنوان مثال، بسیاری از وب سا .رویکردهای فعلی بسیاری در مورد مدیریت هویت وجود دارد
تا فقط کاربران واجد شرایط ورود به سرویس را نمایش دهند.  کنندیبه سیستم با نام کاربری و رمز عبور استفاده م

 مقیاس و نیستند تعامل قابل در سازمانهای مختلف هاسیحال، بسیاری از این موارد هنوز کاملاً با سایر سرو با این

به  [15] دیگر هستند. اشاره شده است که یهاها فقط برای موارد یکبار مصرف یا محدود به روش. آنهستند پذیر
 دشوار است.دلیل عدم مدیریت کافی هویت، اغلب ردیابی سرقت هویت بسیار 

 جا همه در قابل استفاده . رمزگذاری در5 
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یدا خود را در موقعیتی پ یاندهیبا گسترش دامنه تهدیدهای احتمالی از طریق اینترنت، کاربران نهایی به طور فزا
که بخواهند تصمیمات امنیتی را اتخاذ کنند، به عنوان مثال از طریق پیکربندی تنظیمات مربوط به امنیت،  کنندیم

 حقوق و سیاست امنیت تعیین به مجبور یا ، امنیت به مربوط رویدادهای به مربوط یهاامیپ پاسخ دادن به

لی ، اما به شکشوندیامنیتی غالباً ارائه م یهایژگیکه اگرچه و دهدی. متأسفانه، تجربه نشان م[128] دسترسی

اربران قادر . از آنجا که بیشتر کنیست مخاطب که قابل فهم یا قابل استفاده برای بسیاری از اعضای شوندیمنتقل م
و کاربران  مانندیبه درک ویژگیهای امنیتی ارائه شده نیستند، بسیاری از پیشرفتهای امنیتی بدون استفاده باقی م

 تحقق . نیاز به امنیت قابل استفاده و مشکلات ذاتی دردهندیی را در موقعیت آسیب پذیر از حملات مخرب قرار منهای
 .[99,100]. است افزایش حال در کافی یهاحل راه

وتاه قابلیت استفاده دارند. بیشتر آنها از نظر قابلیت استفاده ک یهاامنیتی سعی در بهبود جنبه یهایبسیاری از فناور
ندین . بنابراین، چاست استفاده قابل امنیت مهم یهارمزعبور یکی از بخش یهااست. اعتقاد بر این است که نقشه

ومتریک یروش پیچیده مانند فرکانس تغییر، درج کاراکترهای غیر الفبایی یا رمزهای عبور مبتنی بر دیداری و ب
 در منیتیا مشکلات ها،پیشرفت کرده است که کاربران مجبور نیستند آنها را به خاطر بسپارند. علیرغم این تلاش

 یهاکه آنها را روی برگه شوندیرمز عبور ضعیف اجرا شده در طول سالها گسترده است. کاربران متوسل م یهاطرح

 . [15] دستی ذخیره کنند یهاکاغذ بنویسند یا آنها را بدون رمزگذاری در دستگاه

 . پیشنهاداتی جهت رفع مسایل و مشکلات سازمانی در سطح کلان و راهبردی2

، شوندی. هرچه افراد بیشتر و بیشتر به اینترنت وصل ممیاما همچنین مسیرهای تحقیق بالقوه آینده را نشان داده
ی منیتا سطوح کاربران اعم از کارشناسان و افراد غیر متخصص در سیستم محاسبات و ایجاد ابزارهایدرک همه 

صوصی حفظ حریم خبررسی متناسب با سطح اطمینان آنها پیشنهاد شده است. به عنوان یک تحقیق مهم در آینده، 
ق ا میزان اطلاعات شخصی از طریکاربران توسط بسیاری از کارشناسان امنیتی مورد تأکید قرار گرفته است، زیر

. به جای تلاش برای حل مشکل خاص در اینترنت و است یافته گسترش سرعت به اخیر سالهای در اینترنت
 "جعبه از خارج" کردن فکر یا "بزرگتر تصویر"تر برای دیدن محاسباتی، به تدریج، رویکردهای خلاقانه یهاستمیس

 از ادهاستف با و شودیم اشباع امروز مدرن آوری فن ظرفیت که دهدیم نشان شواهد برخی زیرا است، شده پیشنهاد
نسل بعدی  قابل اعتماد یهاستمیی سنتی، دیگر مقیاس خوبی ندارد. تحولات اینترنت بعدی و سافزایش رویکردهای

اس جهانی مقی. توسعه روشهای مدیریت هویت در است شده پیشنهاد آینده بررسی برای تحقیق به عنوان مهمترین
ردیابی برای فعال کردن ردیابی دشمنان نیز به عنوان یک مسئله مهم مورد توجه در آینده مورد توجه  یهاکیو تکن

 قرار گرفته است.

 نتیجه گیری

دهای و تهدی هایاین بررسی بر دو جنبه سیستم اطلاعاتی متمرکز شده است: درک آسیب پذیری در خروج فناور

 های آوری فن در رشد به رو شرفت در فن آوری های ارتباط از راه دور و اطلاعات. تهدیدهایظهور در آینده و پی
 ت،اس شده یافت مهم یهارساختیز و هوشمند یهاتلفن فناوری ابری، رایانش اجتماعی، یهارسانه مانند نوظهور،
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 و هر یک از فن آوری های نوظهور یهایژگی. ما ورندیگیم بهره آنها فرد به منحصر یهایژگیو از اغلب که

سپس، ما در مورد مجموعه متداول الگوهای  .دادیم شرح را جدید یهایفناور این در بدافزار انتشار مختلف یهاوهیش
. به عنوان مثال، از آنجا که بسیاری از این فن میکنی، بحث مشودیحمله عمومی که در فناوری نوظهور یافت م

 از یاندهیفزا طور به حملات به مربوط حملات ، برخی ازدهندیطریق آنلاین خدمات ارائه مآوری های نوظهور از 
 دسترسی یبرا زبانها اسکریپت در شده پنهان پذیری آسیب یا پسوند در شده پنهان بدافزار طریق از مرورگر امنیت

 خود را از روی نبرد زمینه تشخیص، از جلوگیری برای . مخالفان همچنینکنندیم استفاده محرمانه یهاداده به

. به خصوص دهندیتغییر م VoIP و لوحی یهاانهیرا همراه، یهاتلفن تلفیق دیگر در یهادسکتاپ به سیستم عامل
بدافزارهای موبایل با افزایش تعداد کاربران موبایل و پیشرفت نرم افزارهای موبایل در چند سال اخیر به شدت افزایش 

اجتماعی  یهامحبوب شبکه یهاتی. سااست افزایش کلاهبرداری با استفاده از مهندسی اجتماعی در حالیافته است. 
تا  ندریگیتحویل مورد استفاده قرار م یهاسمیبه عنوان مکان یاندهیو دیگران به طور فزا فیس بوک، توییتر مانند

زارش یافته بیشتری از طریق استفاده از باتنت گکاربران مظنون به نصب یا گسترش بدافزارها شوند. حملات سازمان 
 کردن خنثی برای یاندهیفزا نگرانی است، فردی حملات از بیشتر بسیار صدماتی چنین تأثیر که شده است. از آنجا

که تعداد حملات سایبری متناسب با یک سیستم خاص،  دهدی. همچنین آمارهای اخیر نشان مدارد وجود نت بات

 .است افزایش حال در ، داخلی پرسنل و دانش از استفاده با به عنوان مثال سیستم فرمان و کنترل،
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